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摘　要：提出了一种高效细粒度属性撤销的云存储访问控制方案．用析取范式代替一般的ＡＮＤ／ＯＲ结构，对ＣＰ

ＡＢＥ算法中的访问树进行优化，大大减少了加解密过程中的递归运算及开销．在进行属性撤销时，代理重加密和属

性版本号的使用不仅降低了数据属主的计算开销，还提高了属性撤销效率．对方案进行的相关分析和仿真实验表

明，新方案是高效且安全的．
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１　引言

伴随着云计算的发展及大数据的到来，人们对

云存储越来越关注．作为一种云计算新服务技术，云

存储主要通过网络集合不同的存储设备进行协作，

向用户提供在线存储服务．但由于云存储服务器和

用户属主不在相同的可信域，造成人们对其相关安

全问题［１］的担忧．为了确保敏感数据的安全，以及用

户的高效细粒度访问，在云存储环境中引入以属性

基加密（ＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）
［２］的方

法．随着深入研究，ＶｉｐｕｌＧｏｙａｌ等
［３］以访问决策者

为主，把其分为密文策略的属性基加密方案［４］（Ｃｉ

ｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰ

ＡＢＥ）和密钥策略的属性基加密方案（ＫｅｙＰｏｌｉｃｙ

ＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）．ＣＰＡＢＥ可

以给数据属主更多直接控制访问策略的权力，使其

更适应于云存储访问控制中．在ＣＰＡＢＥ中，属性

撤销是一个需要解决的问题，为此，ＬｉａｎｇＸｉａｏｈｕｉ
［５］

等人提出代理重加密方案（ａｔｔｒｉｂｕｔｅｂａｓｅｄｐｒｏｘｙ

ｒｅｅｎｃｒｙｐｔｉｏｎ，ＡＢＰＲＥ），此方案可实现一类属性集

的撤销．吕志泉
［６］等通过在重加密时利用密钥分割

技术和代理重加密技术，将部分重加密工作转移给

云服务提供商实现属性撤销，大大降低了数据属主

的计算代价，但复杂的访问树结构，加重了解密算法

的计算量．刘帆
［７］通过引入用户ＩＤ，构造复合访问

结构以实现属性撤销，但这样的设计造成数据属主
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的负担增加，密钥的分发效率降低．ＬａｉＪｕｎｚｕｏ等
［８］

部分地隐藏访问结构实现访问控制，但对于属性撤

销没有提高．Ｙａｎｇ等
［９］提出了基于ＣＰＡＢＥ的细

粒度数据访问控制，但采用线性秘密共享机制的矩

阵实现．

为了减少加解密计算量，实现高效的属性撤销，

本文提出了一种高效、细粒度数据访问控制方案．

２　云存储访问控制模型及安全定义

２．１　云存储访问控制模型

为了降低数据属主的负担，确保数据的安全高

效访问，本方案设计的云存储访问控制系统模型如

图１所示．系统中共有四个实体：授权中心（Ａｕｔｈｏｒ

ｉｔｙ）、数据属主（Ｄａｔａｏｗｎｅｒｓ，ＤＯ）、云存储服务器

（ＣｌｏｕｄＳｔｏｒａｇｅＰｒｏｖｉｄｅｒ，ＣＳＰ）、用户（ｕｓｅｒｓ）．

图１　云存储访问控制系统模型

方案中，可信的授权中心主要负责所有属性的

授权、撤销及发布公开密钥和信息的更新，给指定属

性的用户发布密钥并维护所有属性的版本．当有属

性撤销时，授权中心更新撤销属性的版本，并重新加

密未撤销的用户．上传加密文件并为文件设访问结

构等任务由数据属主负责（即用户的属性满足访问

结构时能进行解密）．云存储服务器存储用户数据并

向用户提供访问服务．但是，用户在进行访问数据时

云存储服务器并不参与．根据用户的角色，用户被授

予一些属性，用户满足访问策略时可以访问相应的

数据．

２．２　ＣＰＡＢＥ相关介绍

定义１　属性：设犘＝｛犘１，犘２，…，犘狀｝为所有

的属性，每个用户私钥关联的属性集犃是犘的一个

非空子集，犃｛犘１，犘２，…，犘狀｝．

定义２　访问结构树：用来描述访问控制策略．

树的叶节点代表属性，内部节点代表关系函数，访问

控制策略如图２所示．加密时，自顶向下为每个节点

赋值，解密时则自底往上恢复秘密．为了减少运算

量，优化结构成为关键，传统的ＡＮＤ／ＯＲ访问结构

树被析取范式［１０］访问结构取代，如图３所示．

图２　访问树

图３　析取范式访问结构

根节点以ＯＲ操作为准，剩下的结点用ＡＮＤ

操作，属性用孩子节点代表，用ＡＳ（ＡｃｃｅｓｓＳｔｒｕｃ

ｔｕｒｅ）表示访问结构，Ａｔｔｒ表示属性，犛犻表示属性集

合，狓，狔，狕表示节点的属性，如图３所示．与传统相

比，改进的访问树描述简单，易理解，而且减少了递

归运算，效率的提高得以实现，还能阻止非法用户的

共谋攻击．一般的访问树通过下面的步骤转化为析

取范式访问树：

（１）用若干的∨（ＯＲ），∧（Ａｎｄ）操作来表示一

般访问树的逻辑表达式；

（２）利用分配率和结合律进行转化．

这样可以使原来的访问树变成一颗析取范式，

而属性的同层表示，进一步使树的层次简化，访问结

构表达更加清晰、简洁．

２．３　安全假设

在ＣＳＰ的不完全可信情况下，ＤＯ的计算量和

分发密钥的代价是巨大的．根据以往的相关研究介

绍，假定本方案中的ＣＳＰ会忠诚地执行运行程序及

相关访问策略，但不会通过输入获取秘密信息．还假

定其获取的秘密没有其他的秘密信息，与数据属主

ＤＯ、用户ｕｓｅｒｓ之间的通信信道都是安全的．

３　云存储访问控制方案的设计

３．１　方案概述

直接用ＣＰＡＢＥ加密大型数据文件，会降低效

２４
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率，所以数据属主ＤＯ需要先把上传数据文件用对

称密钥进行加密处理．然后，设置访问策略，利用

ＣＰＡＢＥ算法对对称密钥进行处理．不同身份的用

户，授权中心会分配不同的属性．根据用户的属性产

生相应的密钥，用户可通过解密钥密文和数据密文

对相应的文件进行访问．

传统的ＣＰＡＢＥ在进行属性撤销时会严重降

低访问效率，为此本方案为每个属性指定一个版本

号用来处理属性撤销．当用户的某个属性被撤销时，

授权中心为此属性生成一个新的版本号并更新撤销

属性的密钥．未撤销的用户用新的密钥更新自己的

密钥，密文中与撤销属性相关的部分进行更新，从而

保证了向后安全（拥有足够多属性的新用户可以解

密原密文）．为了降低数据属主ＤＯ的代价，提高效

率，ＣＳＰ通过用代理重加密实现密文的更新．这样

可以保证新加入的用户可以解密之前已经加密的数

据文件，达到了向前安全（已撤销权限的用户不能解

密更新后的密文）．

３．２　方案的具体构造

３．２．１　系统初始化

Ｓｅｔｕｐ（）→（ＭＫ，ＰＰ，｛ＰＫ狓｝，｛ＶＫ狓｝）：首先构

造阶为素数狆，生成元为犵的双线性群犌０，双线性映

射为ｅ：犌０×犌０→犌Ｔ．犎：｛０，１｝ →犌０，其可以将犎

中的元素映射为犌０中的一个元素．授权中心管理的

属性集用犢来表示．从犣狆里选择三个随机值犪，α，β．

对于每个狓，随机选取狏狓∈犣ｐ．

ＭＫ＝（犪，α，β） （１）

ＰＰ＝（犵，犵犪，犵β，犵１
／β，犲（犵，犵）α （２）

ＰＫ狓 ＝犎（狓）狏狓 （３）

ＶＫ狓 ＝狏狓 （４）

授权中心发布所有的ＰＰ，ＰＫ狓，确保系统中的

数据属主可以容易得到．

３．２．２　用户私钥的生成

ＫｅｙＧｅｎ（ＭＫ，犛，｛ＶＫ狓｝狓∈犛）→ＳＫ：授权中心

根据加入用户的身份给用户分一些属性犛，运行

ＫｅｙＧｅｎ，生成ＳＫ．随机选择狉∈犣ｐ，生成的用户私

钥为

ＳＫ＝（犇＝犵
（α＋狉）／β，狓∈犛：

犇狓 ＝犵
狉．犎（狓）狏狓，犇′狓 ＝犵狏狓）

（５）

３．２．３　数据属主加密数据

Ｅｎｃｒｙｐｔ（犘犘，ＰＫ狓｝，犿，Γ）→ＣＴ．把数据传送

到ＣＳＰ之前要进行加密．算法中定义的犎（犻）函数

是将属性犻映射为双线性群上随机的某个元素．访

问结构树的思想是：为改进的结构树上的每个节点

狓选取一随机多项式狇狓，则狇狓（０）表示节点的秘密，

设置多项式的度犱狓＝犽狓－１（犽狓为非根父节点犛犻中

所有的属性个数．设访问树中有狀个节点，构造狀个

多 项 式， 且 令 狇Ｒ（０） ＝ 狊， 令 狇狓（０） ＝

狇ｐａｒｅｎｔ（狓）（ｉｎｄｅｘ（狓））．犢表示树中节点的集合．则

ＣＴ＝（Γ，犆＝犿犲（犵，犵）α狊，犆′＝犵β狊，

狔∈犢，犆狔＝犵狇狔
（０），

犆′狔＝犎（ａｔｔｒ（狔））狇狔
（０））

（６）

之后，数据属主上传加密的数据到ＣＳＰ．

３．２．４　用户解密

Ｄｅｃｒｙｐｔ（ＣＴ，ＳＫ）→犿．用户访问数据时要先

进行解密，只有满足要求的用户才能访问数据．根据

改进后访问结构的特点，用户的属性只要满足任意

非根节点犛犼，即犛犼犛ｕｓｅｒ．解密时输入密文ＣＴ，访

问结构Г，用户私钥ＳＫ．输出解密明文消息犿．若用

户属性集犛ｕｓｅｒ使得析取范式访问结构返回值为１，

对于每个属性狓∈犛犼，调用函数

ＤｅｃｒｙｐｔＮｏｄｅ（ＣＴ，ＳＫ，狓）＝
犲（犇狓，犆狓）

犲（犇′狓，犆′狓）
＝犲

狉狇狓
（０）

（７）

改进的方案只需要对析取范式下的满足要求的

子集进行计算，与传统相比，系统的计算开销大大减

少．根据Ｌａｇｒａｎｇｅ插值多项式门限密码理论，计算

结果如下：

犉狓 ＝∏
狕∈犛狓

犉Δ犻
，犛′狓

（０）
犣

＝∏
狕∈犛狓

（犲（犵，犵）狉．狇狕
（０））Δ犻，犛′狓（０）

＝∏
狕∈犛狓

（犲（犵，犵）狉．狇ｐａｒｅｎｔ（狕）
（ｉｎｄｅｘ（狕）））Δ犻，犛′狓（０）

＝∏
狕∈犛狓

犲（犵，犵）狉．狇狓
（犻）．Δ犻，犛′狓

（０）

＝犲（犵，犵）狉．狇狓
（０） （８）

并令犅＝犉狓之后通过如下计算恢复出密文犿：

　犆
－

／（犲（犆，犛犓狌）／犅）

＝犆
－

／（犲（犵β狊，犵
（α＋狉）／β）／犲（犵，犵）狉．狊

＝犿

（９）

用户用解密出来的犿进行对数据进行解密，得

到需要访问的数据．

４　云存储访问控制属性撤销研究

为了提高属性撤销，减小计算开销，本方案通过

加入属性的版本号来实现．当一个属性狓′从用户狌

中撤销时，撤销要进行如下操作：授权中心更新密

３４
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钥，未撤销用户更新私钥及ＣＳＰ更新相关密文．

４．１　授权中心更新密钥

ＵＫｅｙＧｅｎ（ＭＫ，ＶＫ狓′）→ （ＶＫ狓′，ＵＫ狓′）．授权

中心运行此算法．随机选择狏狓′∈犣狆，并计算出ＵＫ狓′

＝狏狓′／狏狓′ＵＫ狓′主要用于更新未撤销用户的私钥及

与此属性相关的密文．授权中心把更新后的ＵＫ狓′通

过安全通道上传给ＣＳＰ．另外，与狓′相关的ＰＫ也要

进行更新，得到ＰＫ狓′＝犎（狓′）狏狓′撤销属性更新后的

公共属性秘钥所有的用户可以得到．

４．２　更新未撤销用户的密钥

ＫＵｐｄａｔｅ（ＳＫ，狓′）→ＳＫ．授权中心运行此算法

更新与撤销属性狓′相关的组成部分．犇′狓′ ＝犵
狏狓′，

犇狓′ ＝犵
狉．犎（狓′）狏狓′，则更新后的私钥为

ＳＫ＝（犇，犇′狓′，狓∈犛＼｛狓′｝：犇ｘ，犇′狓） （１０）

另外，更新后的私钥与撤销属性狓′无关的部分

无需进行更新．

４．３　ＣＳＰ更新密文

ＣＴＵｐｄａｔｅ（ＣＴ，ＵＫ狓′）→ＣＴ．为了确保新加入

的用户可以解密之前的用户，与撤销属性相关的密

文部分需要进行更新．另外，为了减轻数据属主的负

担，重加密由ＣＳＰ完成．通过利用代理重加密提高

效率，减轻数据属主计算负担．接收授权中心更新的

ＵＫ狓′，ＣＳＰ 以 ＣＴ，ＵＫ狓′ 为 输 入 信 息， 利 用

ＣＴＵｐｄａｔｅ算法更新密文，与撤销属性狓′相关的更

新如下：

ＣＴ＝（Γ，犆
－

＝犆，犆′＝犆′，狔∈犢＼｛狓′｝：

犆ｙ＝犆狔，犆′狔＝犆′狔狔＝狓′：

犆
－

狔 ＝犆狔．（犆′狔）
ＵＫ狓′，犆′狔＝（犆′狔）

ＵＫ狓′）

（１１）

从以上公式可以看出，与撤销属性相关的密文

部分需要进行更新，而别的部分不用进行更新．利用

此方案可以提高属性撤销的效率，存储负担，也保证

了其的向前安全．

５　方案分析

５．１　安全性分析

本方案在生成密文时，使用了双线性计算，且选

择随机数．所以攻击者要想解密消息，需要恢复双线

性对和获得私钥．另外在解密时还要满足访问树的

要求．所以，本文的方案是可以达到数据机密性的．

本方案的访问是以属性为单位，只要满足访问

结构的用户均可以访问对应的消息，这样用户的身

份也不易暴露，可防止匿名访问．另外，基于属性加

密的本身可抵抗共谋攻击，由于为每个属性都指定

了版本号，攻击者在进行解密时是无从得知的，所以

能确保多用户联合也不能解密．属性撤销时，授权中

心为撤销属性选择新版本，生成更新密钥，然后上传

ＣＳＰ，并对与撤销属性相关的密文进行更新，属性的

不同版本确保已撤销属性的用户不能用之前的私钥

解密密文．

５．２　性能分析

与Ｙａｎｇ
［９］等提出的以ＬＳＳＳ为访问结构进行

细粒度的属性撤销的云存储访问控制不同，本文采

用的是基于树的访问结构．传统的ＣＰＡＢＥ算法在

解密过程中使用的双线性对运算的效率影响很大，

尤其是在节点增加，实现细粒度访问控制时，而本文

在一般访问树的基础上，引用析取范式，简化了解密

中的递归，只需对满足条件的犛犼进行解密调用．

在进行比较时，假设狘狆狘为犣ｐ的大小．狘犵狘和

狘犵ｔ狘分别为犌和犌Ｔ的大小，狀ａ为总属性的个数，狀ｕ

为总用户的个数，而狀ａ，犻表示第犻个用户拥有的属性

数，狔表示参与加密的属性个数．

通过表１分析可得，使用改进的树型结构与文

献［９］中使用的ＬＳＳＳ访问结构相比，在进行数据加

密及上传到ＣＳＰ中存储有一定的改进．

表１　存储负担比较

实体 本方案 文献［９］

授权中心 （４＋狀ａ）狘狆狘 （４＋狀ａ）狘狆狘

数据属主 （２＋狀ａ）狘犵狘＋狘犵ｔ狘 （２＋狀ａ）狘犵狘＋狘犵ｔ狘

ＣＳＰ 狘犵ｔ狘＋（２狔＋１）狘犵狘 狘犵ｔ狘＋（３狔＋１）狘犵狘

用户 （１＋狀ａ，犻）狘犵狘 （２＋狀ａ，犻）狘犵狘

　　与传统ＣＰＡＢＥ各算法的复杂度比较可得出，

在用户属性个数为狀，访问树叶节点为狓的情况下，

解密过程中的双线性对运算量大，这样一定程度上

会加重计算负担．而析取访问树的结构简单，执行方

便，解密也能减少递归运算等优势，可以使整体计算

量减少，提高效率．改进后的解密复杂度与相对应的

结构有关，这大大减少了双线性运算，提高了计算效

率．为此对传统的ＣＰＡＢＥ和改进后的ＣＰＡＢＥ在

访问树结点数与解密时间的关系做出如下对比，如

图４所示．实验环境为ｗｉｎｄｏｗｓ７系统，搭建ＶＭ

ｗａｒｅＷｏｒｋｓｔａｔｉｏｎ，并安装Ｕｂｕｎｔｕ１４．０４进行实验

测试．

与文献［９］相同，利用更改属性的版本号实现属

４４
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图４　解密消耗

性撤销．在撤销过程中，本方案只需要更新与撤销属

性相关的密文部分，所以重加密时消耗的时间与属

性的个数是线性相关．

６　结束语

改进复杂的访问结构，实现属性级的属性撤销

一直是研究的热点和难点．本方从改进访问结构，实

现属性级的属性撤销着手，提出了一种高效属性级

撤销的云存储访问控制方案．对于属性的撤销，属性

版本号的设置，代理重加密的使用，将部分重加密交

给ＣＳＰ执行，大大降低ＤＯ的计算代价．通过分析

可知，本方案是高效且安全的．在接下来的工作中，

将对本方案继续改进，使撤销效率更高、访问结构更

简单，从而满足更丰富的操作．
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